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Principles of IT security in light of new regulations

In many places, the new regulations on the detailed requirements of underground min-
ing operations introduced by the Minister of Energy on November 23, 2016, obligate
the head of a coal mine to specify the detailed rules of implementation of the recommen-
dations contained therein. This article is a review of the available IT security solutions
recommended by the author for the technical implementation of the protection
of SCADA systems. The solutions described here may be adopted as IT security regula-

tions in coal mines.
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1. INTRODUCTION AND LEGAL STATUS

On July 1, 2017, the ordinance of the Minister of
Energy (RME) from November 23, 2016, regarding
the detailed requirements of underground mining
operations published in (Dz.U. 2017, 1118) entered
into force [1].

This regulation in the area of IT systems used in
the technical aspect of mining industry operations
has replaced the current regulation of the Minister of
Economy (RMG) from June 28, 2002, about Health
and Safety, mining operations, and specialized fire
protection in underground mining [2].

Due to the fact that it had been over a dozen years
since the preparation of the previous regulations (which
is a very long period of time in the case of IT), the new
provisions have become an opportunity to adapt secu-
rity mechanisms to the current state of the art in order
to defend against new external threats to IT systems.

In the current state of law, an IT system’s security
requirements are defined in §750 of the Regulation
of the Minister of Energy [1]:

§ 750. 1. Software used in following systems:

1) company-wide telephone communications,

2) alarm systems,

3) gasometrical,

4) employee localization,

5) rock burst-threat monitoring

— is secured.

2. The protection of software and system data
referred to in Par. 1 meets the following minimum
requirements:

1) Access to data and software outside designat-
ed access points and without having to log in
with a unique password is not possible;

2) Access to data and software is hierarchical;

3) Information on login and login attempts as
well as interference and tampering of data and
software are automatically archived for a peri-
od of not less than one year, with the systems
referred to in:

a) Par. 1, Pts. 1 and 2 automatically archived
for a period of not less than one year are
also call logs and connection attempts,

b) Par. 1, Pts. 3-5 automatically archived for
a period not shorter than one year, are also
the results of measurements performed by
devices included in the particular system;

4) Backups of connection, connection attempt logs
and measurement results are also performed;

5) Software and data are protected against mal-
ware.

3. System times of the systems referred to in Par. 1,
and the rescue manager communication system
synchronizes with an accuracy of 0.1 s;

4. Detailed IT security rules applicable to systems
operating on the basis of information technology
in a mining plant are determined by the mining
plant operations manager.
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With regard to the existing regulations, the scope
of the mandatory application of the principles of safe-
ty is limited to these systems: communication, alarm-
ing, gasometrical, employee localization, and rock
burst-threat monitoring (in place of the previous very
general statement): Other systems operating on the
basis of information technology (as in the present
state of the art) would be reduced to practically all
aspects of mine operations, including ERP systems.
Unlike previous regulations [2], the author of the
Regulation from November 23, 2016 [1], does not
impose specific security solutions, leaving the Mining
Plant Manager to develop detailed IT security rules
that can be updated on a continuous basis as informa-
tion technology advances and new threats to infor-
mation systems emerge. Of course, the security of
other systems can be protected in the same way as
the systems mentioned in the RME [1, 3].

This article will discuss the solutions used to pro-
tect data and information systems operating in sepa-
rated networks as well as the author’s recommend-
ed IT security solutions for use in the protection
of industrial computer systems.

With the rise of the importance of industrial infor-
mation systems, the term OT systems was used in
the literature to refer to these systems (as opposed
to IT systems). For the purposes of this article,
the author has adopted the following definition:

OT systems (Operational Technology) — an infor-
mation system designed to control and/or monitor
technological processes or directly affect the opera-
tion of machinery and equipment. OT systems in-
clude SCADA (Supervisory Control and Data Acqui-
sition), CNC (Computer Numerical Control), PLC
(Programmable Logic Controller) etc.

2. OVERVIEW OF THE CURRNET SOLUTIONS

Mines are currently operating OT systems, includ-
ing those listed in §750 of the ordinance from Novem-
ber 23, 2016 [1], in a state of art adapted to the re-
quirements of the current law. Due to the limited
financial resources that mines can spend on modern-
ization of these systems, it is necessary to analyze
existing solutions in terms of their compliance with
the new regulation and adapt existing solutions to the
current state of the art in the field of information sys-
tem security to comply with the above-mentioned
RME regulations [1].

2.1. Security of computing environment

Although the terms “separate network” and “mir-
ror server” are not used in the current regulation,
these terms will be used in this article because of their
widespread application in the mining IT environ-
ment.

Virtually, the only security feature of a “separated
network” from an external network (a general-pur-
pose network) is the so-called “mirror server” [4].
The “general” and “separated” networks are con-
nected by means of a “mirror server” equipped with
two network interfaces, which act as a file server
between a separated and public networks (Fig. 1).

public network
in coal mine

Fig. 1. Mirror server concept [4]

The idea of a “mirror server” and the separation of
“separated networks” from public networks is widely
used in today’s ICT security solutions. However, the
separation of the network with the file server raises
doubts about the security of such a solution [5, 6].
Among the possible ways to protect SCADA systems,
such a solution has been rated worst by the UK Cen-
tre for the Protection of National Infrastructure
(CPNI) [5]. On a 15-point scale, a server with two
network interfaces destined for network separation
scored 4 points. The solution was designed in the sec-
ond half of the last century and does not in any way
protect against exploits such as EternalBlue, which
has recently been used to distribute WannaCry or
Petya ransomware.

When analyzing a network-separation solution,
the sensitivity of such a solution to the human factor
should be emphasized, because the MS Windows or
Linux operating systems used in “mirror servers” do
not have ability to verify access rights implemented
in their access control mechanisms depending on
the network interface used to log in. Thus, the user
logging on to the mirror server can move data from
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the public network to the separated network des-
pite the routing mechanism being switched off be-
tween the networks.

Bearing in mind the above, it is necessary in the
author’s opinion to change the way of securing devic-
es in networks separated into the more-advanced way
described in the following article.

2.2. Time synchronization

It is unquestionable that all devices in a computer
network should have a synchronized time with one
pattern. This will allow us to correlate events to de-
termine their order and causal relationships in the
event of random events that may occur in the mining
plant. One way to solve this problem is to use devices
that use the time signal from a GSM receiver. Such
a solution, however, is inconvenient, because it re-
quires the installation of additional software on de-
vices that have a synchronized time (the installation
of additional software is not possible or allowed on
some devices). Also, in each of the “separated” net-
works (and there are such networks at the mine facil-
ity at least a few), it would be necessary to install such
time clocks. On the other hand, the general-purpose
computer networks have time synchronized to the
time sources available on the Internet from atomic
clocks, which is accomplished via NTP protocol. It is
virtually impossible to continually control the opera-
tion of all clocks in IT networks; therefore, it is im-
possible to determine which clock points to the cor-
rect time when there is difference in indications.
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Fig. 2. Time synchronization — present solution

Bearing in mind the above, the author believes that
the time synchronization should be changed in all IT
devices operating in the mine as described in the fol-
lowing article.

2.3. Software used in control
and monitoring systems

The software used in mine control and surveillance
systems is not a typical commercial solution but was
written for the target audience. According to users
and manufacturers assurances, this software meets all
the safety requirements of the previous and current
regulations.

2.4. Protection against malware

Due to the existing regulations prohibiting the
transmission of any data from a public network to
the separated networks, no anti-virus protection was
applied, and the operating systems were not updated
on an ongoing basis. In some cases, such operations
were performed on an ad hoc basis by system support
or service companies.

2.5. Service access for devices
in separated networks

Due to limitations in the current regulations, re-
mote service access to devices located in separated
networks was not used (or the access was incidental).

3. RECOMMENDED SAFETY SOLUTIONS
OF OT SYSTEMS

Obligatory requirements for the safety of industri-
al information systems (OT systems) as defined in
§750 RME [1] are to be considered in three aspects
in terms of the implementation of a security system:
— resulting from the architecture of the processing
environment, including access to these systems;
— about the software used;
— administrative tasks in OT systems.

Looking from this perspective on the provisions of
§750 of the RME, the requirements for the software
used in these systems are set out in Par. 2, Points 1, 2,
and 3 and concern the need to create individual ac-
counts for users and system hierarchies and record
successful and failed login attempts. Much of the re-
quirements for data archiving should also be realized
by the application. On the other hand, the require-
ments for restricting locations from the protected OT
systems can be accessed (Par. 2, Pt. 1), and the time
synchronization in these systems (Par. 3) are require-
ments for the architecture of the processing environ-
ment and computer network used to provide users
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with data from these systems. The practical imple-
mentation of these requirements requires the proper
configuration of the IT network. Finally, the require-
ment to back up data (Par. 2, Pt. 4) and protection
against malware (Par. 2, Pt. 5) should be handled by
the IT services of the secured systems.

3.1. Requirements for the architecture
of the environment

3.1.1. Data access restriction

It is recommended to maintain the concept of
“mirror servers” when shared data is intended to be
available to a large number of data receivers on
a public network and where the data prior to use re-
quirs to be processed (requiring a large amount of
server load). In this way, the “mirror server” further
enhances the security of industrial networks by reliev-
ing the infrastructure from handling requests from
people not directly involved in the production pro-
cess. However, this server will not be the role of the
device separating the public network environment
from the protected (separated) network. This feature
will be implemented by a hardware firewall, which is
designed to protect the devices located on the sepa-
rated network (separated from user interference)
while also allowing the transmission of data from
the separated network to the “mirror server” and
from the “mirror server” to the public network. For
the “mirror server” in the firewall configuration,
a separate network will be defined — the so-called
demilitarized zone (DMZ). In this zone, the server
is protected against possible interference by exter-
nal factors (users, malicious software) not only by
operating system mechanisms but also by the net-
work mechanisms of the firewall (Fig. 3) [7, §].

iR,

eparated network

Fig. 3. Mirror server localized
in demilitarized zone [4]

This solution of securing the separated network
was in the above-mentioned study from the Centre for
the Protection of National Infrastructure (CPNI) [5]
was rated at 12.5 points (on the 15-point scale).

Limitation of access to the designated access
points, as referred to in §750, Sec. 2, Point 1 will be
implemented using network mechanisms: VLANs
or individual IP addresses that will be assigned to
the zones defined by the firewall device.

3.1.2. Time synchronization

The use of a firewall to secure a dedicated network
also makes it easy to meet time synchronization
requirements in devices, referred to in §750 (1) of
the RME [1]. A mine-wide IT network in PGG is syn-
chronized with the STRATUM-1 class Universal
Time Clock (Coordinated Universal Time) server,
which is available on the INTERNET via NTP over
the WAN. All WAN node devices are configured
in such a way that they are both NTP time servers
for computers operating in a teleinformatic network
(Fig. 4). On the other hand, operating systems start-
ing from MS Windows XP, UNIX, and LINUX have
a built-in NTP “client” mechanism that, when cor-
rectly configured, assumes that these machines have
a source of time close to the UTC time. It is also im-
portant that no additional software is required for
these operating systems to support NTP.
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Fig. 4. Time synchronization using NTP protocol [4]

Due to the fact that the firewall protecting the
“separated network” (Figs. 3 and 4) is located on
the boundary of the separated and general networks,
it has contact with both networks and can be synchro-
nized with the time source located in the public net-
work and, simultaneously, a source of time for the
separated network using NTP protocol. Thus, all
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devices in the PGG network can be synchronized with
the same time source. The replication of such a solu-
tion in all mines also provides the possibility of using
the indications of some neighboring mine systems for
identifying and locating events at mine boundaries
(e.g., seismic waves) [4].

Redundant devices usually used at the point of
contact with the Internet enable the use of several
independent “ISPs,” a large number of UTC time
servers on the Internet, and WAN PGG redundancy
guarantees that the probability of losing time syn-
chronization with UTC time is negligible. Even if
PGG is completely disconnected from the Internet,
this will not cause devices to lose time synchroniza-
tion. In this case, the synchronization will continue
not with the UTC source but with the main access
router [4].

This solution is already used in PGG for public ac-
cess networks. The accuracy of time synchronization
is better than that provided by §750, Sec. 3 RME [1].

3.1.3. Protection against malware

It is generally believed that sufficient protection
against malware is to provide an update to operating
systems by running the up-to-date fixes published by
the manufacturer and having an anti-virus system in-
stalled on the computer. This is the case for most
home and office IT systems. In control and surveil-
lance systems, this may be unrealistic or dangerous.
It may be that updating operating system or installing
antivirus system in such way affects the operation of
the computer so it may interfere with the operation
of the production system. Of course, a good practice
is checking the correctness of the operation in a test
environment before implementing such changes in
the production system; however, it may not be feasi-
ble for technical and organizational reasons. Mines
may not have second gasometrical systems, commu-
nications, alarms, etc. that can be used for testing
purposes. According to the author, the role of the
manufacturer of the above-mentioned systems should
be to inform about the necessity and purpose of
installing patches or anti-virus systems in them. Man-
ufacturers of industrial system software should be ob-
ligated under maintenance contracts to keep up-to-
-date on the need to update their systems or the risks
of updating for the correct functioning of the systems.
This is not the case for systems that are designed to
present data that can be reproduced in a test environ-
ment and tested for performance after the operating

system patch is implemented or to investigate the im-
pact of antivirus systems on their performance.

System upgrades in separated networks will be
made from patch distribution servers and anti-virus
signatures located in the PGG network (rather than
directly from the Internet), administered by autho-
rized individuals according to individual policies set
for each device. This solution is successfully used
in the IT network of PGG.

Figure 5 [4] shows an example of deploying Mi-
crosoft operating system updates using Windows
Server Update Services (WSUS).
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Fig. 5. Updating Operating Systems [4]

A separate topic is the security of systems that can-
not be patched and/or anti-virus systems installed for
various reasons. Such systems should be separated
into separate networks (VLANs) and security zones
(firewalls), and their communication with other sys-
tems located in other security zones should be limited
to the direction of the transmission of information
and devices that can communicate with one another.
This configuration will be created on the network iso-
lation firewall device [7, 8].

Further protection for such systems is to limit user
administrative rights and block access to USB ports
for connecting storage media and implementing Net-
work Admission Control (NAC) [9]. Such solutions
will reduce the source of threats. This will make it dif-
ficult to service because it will be necessary to assign
rights to the service technician to connect storage
media to a protected PC or to connect the computer
to a protected network (for NAC systems).

The essence of the NAC system is to prevent any
unauthorized (unknowable) system from being al-
lowed to work on the network before they are verified
in terms of security systems (antivirus software, oper-
ating system, etc.). A non-compliant computer will be
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redirected to a subnet (VLAN) of the mine-wide net-
work in which it will be able to download antivirus
software signature updates or patches to the operat-
ing system. Only after installing such updates will
the computer be able to work on a separate network.

3.2. Software requirements

The provisions of §750 of the RME put new re-
quirements on the software used in the OT IT sys-
tems mentioned there. Implementing the require-
ments for using unique user accounts and user
permission hierarchies depends on the system config-
uration of the administrator rather than the software
itself. According to the author’s assurances, the soft-
ware also meets the requirements for logon registra-
tion, logon attempts, and the automation of data ar-
chiving. According to the author’s observation,
the control and surveillance systems do not have the
documentation that allow the data collected by this
system to be used by mines for the purpose of con-
structing other surveillance systems or displaying
data in other systems. This adds to the additional
costs that the mine must incur when implementing
new SCADA systems. According to the author, be-
fore the planned purchase of new solutions, it is nec-
essary to request delivery of detailed documentation
in this regard. In addition, the systems currently in
use are designed in such a way that, without technical
justification, they require administrator privileges on
the computer where they are running. Also in future
tendering procedures, you should set requirements
for the operation of the ordered system without hav-
ing to give the user the authority of the computer ad-
ministrator.

3.3. Requirements for administration
of OT systems

The provisions of §750 of the RME explicitly de-
fine the minimum scope of activities related to the
use of the systems mentioned in the afore-mentioned
provision, which consists of the proper administra-
tion of user accounts (registered accounts and hierar-
chical permissions) and daily routine activities of data
archiving and backup.

According to the author, when organizing the work
of the services responsible for the proper function-
ing of the OT systems (the systems listed in §750 RM
in particular), the responsibility for the day-to-day
operation of the systems should be separated from

the administration and configuration of security sys-
tems. This will increase the level of security by pre-
venting users from misusing administrative privileges
in the current system.

4. FINAL REMARKS

The new RME regulations [1], which came into
force on July 1, 2017, allow for the implementation
of modern security solutions, leaving a great deal of
freedom in their choice. The solutions recommended
here are to increase data security and increase the re-
liability of systems running on separated networks.
The devices and systems used in the solutions de-
scribed above are typical devices used in computer
science. This guarantees the uniformity of security
systems and, therefore, the ease of system manage-
ment, transparency of procedures, and low imple-
mentation cost.
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Zasady bezpieczenstwa informatycznego
w sSwietle nowych przepiséw

Nowe przepisy w sprawie szczegétowych wymagan dotyczqcych prowadzenia ruchu pod-
ziemnych zaktadow gorniczych, wprowadzone Rozporzqdzeniem Ministra Energii
z dnia 23 listopada 2016 1. [1], w wielu miejscach obligujq Kierownika Ruchu Zaktadu
Gorniczego (KRZG) do okreslenia szczegétowych zasad realizacji zawartych w nich za-
lecen. Tak jest rowniez w czesci tego dokumentu dotyczqcej bezpieczeristwa systemow
informatyki przemystowej eksploatowanych w kopalniach. Taka regulacja pozwala na
ciggle doskonalenie stosowanych rozwiqzan z zakresu bezpieczenistwa teleinformatycz-
nego. Artykut jest przeglgdem dostepnych rozwiqzan bezpieczenistwa IT rekomendowa-
nych przez autora do technicznej realizacji ochrony systemoéw informatycznych w prze-
mysle wydobywczym. Omoéwione tu rozwiqzania mogq zostaé przyjete jako ogoélne
zasady bezpieczenstwa informatycznego w kopalniach, bedgc podstawq do realizacji
obowigzku natozonego na KRZG w tym rozporzqdzeniu.

Stowa kluczowe: bezpieczenistwo teleinformatyczne, systemy sterowania i nadzoru,
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SCADA, sieci wydzielone

1. WPROWADZENIE | STAN PRAWNY

W dniu 1 lipca 2017 r. weszto w zycie Rozporzqdze-
nie Ministra Energii (RME) z dnia 23 listopada 2016 r.
w sprawie szczegotowych wymagan dotyczqcych prowa-
dzenia ruchu podziemnych zaktadow gorniczych [1].
Rozporzadzenie to w obszarze bezpieczefistwa syste-
méw  informatycznych wykorzystywanych w  zakta-
dach golrniczych zastapito dotychczasowe Rozporzg-
dzenie Ministra Gospodarki (RMG) z dnia 28 czerwca
2002 r. w sprawie bezpieczeristwa i higieny pracy, pro-
wadzenia ruchu oraz specjalistycznego zabezpiecze-
nia przeciwpozarowego w podziemnych zakladach
gorniczych [2]. W zwiazku z faktem, ze od opracowa-
nia poprzednich przepiséw uplyneto kilkanascie lat,
co w przypadku techniki informatycznej jest bardzo
duzym okresem czasu, nowe przepisy staly si¢ okazja
do dostosowania mechanizméw bezpieczenistwa do
obecnego stanu wiedzy i techniki w celu obrony przed
nowymi zagrozeniami zewnetrznymi dla systeméw in-
formatycznych.

W aktualnym stanie prawnym wymagania dotyczace
zabezpieczen systemOw informatycznych zostaly zde-
finiowane w § 750 rozporzadzenia ministra energii [1]:

§ 750. 1. Oprogramowanie wykorzystywane do funk-

cjonowania systemow:

1) ogodlnozaktadowej tacznosci telefonicznej,

2) alarmowania,

3) gazometrycznych,

4) lokalizacji pracownikow,

5) monitorowania zagrozenia tapaniami

— zabezpiecza sie.

2. Zabezpieczenie oprogramowania i danych syste-
moéw, o ktérych mowa w ust. 1, spetnia nastepuja-
ce minimalne wymagania:

1) dostep do danych i oprogramowania spoza wy-
znaczonych punktéw dostepu i bez zalogowa-
nia si¢ z uzyciem unikatowego hasla jest nie-
mozliwy;

2) dostep do danych i oprogramowania jest zhie-
rarchizowany;

3) informacje dotyczace logowan i préb logowan
oraz ingerencji i prob ingerencji w dane i opro-
gramowanie sg automatycznie archiwizowane
przez okres nie krétszy niz jeden rok, przy
czym dla systemo6w, o ktérych mowa w:

a) ust. 1 pkt 112, automatycznie archiwizowa-
ne przez okres nie krdtszy niz jeden rok sa
takze bilingi potaczenf i préb potaczen,
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b) ust. 1 pkt 3-5, automatycznie archiwizowane
przez okres nie krdtszy niz jeden rok sa takze
wyniki pomiaréw wykonywanych przez urza-
dzenia wchodzace w sklad danego systemu;

4) wykonuje si¢ kopie bezpieczenstwa bilingéw po-
faczen i prob potaczen oraz wynikéw pomiaréw;

5) oprogramowanie i dane chroni si¢ przed ztosli-
wym oprogramowaniem.

3. Czasy systemowe systeméw, o ktorych mowa w ust. 1,
oraz systemu facznoSci kierownika akcji ratowni-
czej synchronizuje si¢ z doktadnoscig do 0,1 s.

4. Szczegbdtowe zasady bezpieczefistwa informatycz-
nego obowiazujace w przypadku systeméw funk-
cjonujacych na podstawie technik informatycz-
nych w zakfadzie gorniczym sa okreSlane przez
kierownika ruchu zaktadu gérniczego.

W odniesieniu do dotychczasowych przepiséw za-
kres obligatoryjnego stosowania zasad bezpieczef-
stwa zostat ograniczony do nastepujacych systemow:
facznosci, alarmowania, gazometrii, lokalizacji pra-
cownikOw 1 monitorowania zagroZenia tgpaniami,
w miejsce dotychczasowego, bardzo ogdlnego stwier-
dzenia: innych uktadéw funkcjonujacych na podsta-
wie technik informatycznych, co w dzisiejszym stanie
techniki sprowadzatoby si¢ do praktycznie wszystkich
aspektéw dziatalnoSci kopalni, w tym do systemdw
ERP wiacznie. W odrdznieniu od poprzednich prze-
pisow [2], w obecnych [1] nie narzucono konkretnych
rozwigzan bezpieczefstwa, pozostawiajac KRZG opra-
cowanie szczegOtowych zasad bezpieczefistwa infor-
matycznego, ktdre moga by¢ sukcesywnie uaktualnia-
ne w miar¢ postepu technik informatycznych oraz
pojawianiem si¢ nowych zagrozen dla systeméw in-
formatycznych. Rzecz jasna, bezpieczefistwo innych
systemow moze by¢ chronione w identyczny sposob,
jak systeméw wymienionych w RME [1, 3].

W artykule zostang omdwione rozwigzania dotych-
czas stosowane w ochronie danych i systemdéw infor-
matycznych dziatajacych w sieciach wydzielonych oraz
rekomendowane przez autora rozwigzania bezpie-
czefistwa informatycznego do zastosowania w ochro-
nie systemow informatyki przemystowe;.

Wraz ze wzrostem znaczenia systeméw informaty-
ki przemystowej w literaturze przyjeto si¢ nazywanie
tych systeméw systemami OT, w odrdznieniu od syste-
moéw informatyki ogdlnej (IT). Dla potrzeb tego arty-
kutu autor przyjat nastepujaca definicje:

Systemy OT (Operational Technology) — przezna-
czone do sterowania i/lub monitorowania proceséw
technologicznych, lub tez bezposredniego wplywania

na dziatanie maszyn i urzadzen. Do systeméw OT za-
licza si¢ systemy SCADA (Supervisory Control and
Data Acquisition), CNC (Computer Numerical Con-
trol), PLC (Programmable Logic Controller) itp.

2. PRZEGLAD
DOTYCHCZAS STOSOWANYCH ROZWIAZAN

Kopalnie eksploatuja systemy OT, w tym wymie-
nione w § 750 rozporzadzenia [1] w stanie technicz-
nym dostosowanym do wymagan stawianych przez
dotychczasowe prawo. Wobec ograniczonych Srod-
kéw finansowych, jakie moga one przeznaczy¢ na ich
modernizacje, nalezy przeprowadzi¢ analiz¢ dotych-
czasowych rozwigzan pod wzgledem ich zgodnosci
z nowym rozporzadzeniem oraz dostosowac dotych-
czasowe rozwigzania do wspolczesnego stanu techni-
ki w dziedzinie bezpieczefistwa systeméw informa-
tycznych, a wiec do zgodnoSci z cytowanymi wyzej
przepisami RME [1].

2.1. Bezpieczenstwo
srodowiska przetwarzania

Wprawdzie w obecnie obowigzujacym rozporza-
dzeniu nie uzywa si¢ poje¢ ,,sie¢ wydzielona” ani ,,ser-
wer lustrzany”, jednak ze wzgledu na powszechnosé
ich stosowania w §rodowisku informatycznym gornic-
twa w artykule te pojecia beda wykorzystane.

Praktycznie jedynym elementem zabezpieczaja-
cym sie¢ wydzielong od sieci zewnetrznej (ogélnoko-
palnianej) jest tzw. serwer lustrzany [4]. Sie¢ ogdlno-
dostepna (ogdélnokopalniana) oraz wydzielona sg ze
soba potaczone za pomoca serwera lustrzanego, wy-
posazonego w dwa interfejsy sieciowe, ktéry peini
funkcje serwera plikow przesylanych z sieci wydzielo-
nej do sieci ogdlnokopalnianej (rys. 1).

Idea serwera lustrzanego oraz separacji sieci wy-
dzielonej od ogélnodostepne;j jest powszechnie wyko-
rzystywana we wspofczesnych rozwigzaniach bez-
pieczenstwa teleinformatycznego. Jednak realizacja
separacji sieci za pomocg serwera plikow budzi wat-
pliwosci co do bezpieczenstwa takiego rozwigza-
nia [5, 6]. Wéréd mozliwych metod ochrony systeméw
SCADA rozwiazanie takie zostato najgorzej ocenio-
ne przez brytyjskie Centre for Protection of National
Infrastructure (CPNI) [5]. W skali pietnastopunkto-
wej serwer z dwoma interfejsami sieciowymi przezna-
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czonymi do separacji sieci uzyskal cztery punkty.
Omawiane rozwigzanie zostato zaprojektowane w dru-
giej potowie ubieglego wieku i w zaden sposob nie
zabezpiecza urzadzen przed atakiem z udziatem
exploitu o dziataniu takim jak EternalBlue wykorzy-
stanym do rozpowszechnienia w ostatnim czasie ram-
sonware WannaCry czy Petya.

.
&
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serwer lustrzany

sie¢
ogodlnokopalniana

Rys. 1. Idea serwera lustrzanego [4]

Analizujac rozwiazanie separacji sieci za pomoca
»serwera lustrzanego”, nalezy podkreSlic wrazliwos¢
takiego rozwigzania na czynnik ludzki, co jest zwigza-
ne z tym, ze systemy operacyjne MS Windows, czy
Linux stosowane w ,,serwerach lustrzanych” nie maja
zaimplementowanej w swoich mechanizmach kontro-
li dostepu weryfikacji uprawnief uzytkownika w za-
leznosci od interfejsu sieciowego, po ktorego stronie
nastepuje logowanie. Tym samym uzytkownik, lo-
gujac sie na serwer lustrzany, moze przenie$¢ dane
z sieci ogdlnodostepnej do sieci wydzielonej po-
mimo wylaczonego mechanizmu routingu migdzy
sieciami.

Majac na uwadze powyzsze, zdaniem autora, nale-
zy zmieni¢ sposOb zabezpieczenia urzadzeh w sie-
ciach wydzielonych na nowoczesniejszy, opisany
w dalszej czesci artykutu.

2.2. Synchronizacja czasu

Bezdyskusyjny jest wymodg, by wszystkie urzadzenia
w sieci informatycznej mialy zsynchronizowany czas
z jednym wzorcem. Pozwoli to dokona¢ korelacji zda-
rzeh losowych, jakie moga zaj$¢ w kopalni, w celu ustale-
nia ich kolejnosci i relacji przyczynowo-skutkowych.
Pewna préba rozwiazania tego problemu jest zastoso-
wanie urzadzefn wykorzystujacych sygnat czasu pozy-
skiwany z odbiornika GSM. Rozwiazanie takie jest
jednak mato wygodne. Wymaga instalacji dodatkowego

oprogramowania na urzadzeniach, ktére maja miec
zsyn-chronizowany czas (nie na wszystkich urzadze-
niach instalacja dodatkowego oprogramowania jest
dopuszczalna i mozliwa). Ponadto w kazdej z sieci
»wydzielonych”, a jest takich sieci w kopalni co naj-
mniej kilka, nalezatoby zainstalowad zegary czasu.
Z kolei sieci informatyczne ogdlnokopalniane maja
czas synchronizowany do Zrddel czasu dostgpnych
w internecie z zegarOw atomowych, co jest realizo-
wane za pomoca protokotu NTP. Wobec wielu syste-
méw bedacych dla urzadzen informatycznych zZro-
dlem czasu powstaje kwestia niezawodnoSci takiego
rozwigzania — praktycznie niemozliwa jest ciagla kon-
trola pracy wszystkich zegar6w w sieciach infor-
matycznych, a tym samym niemozliwe moze byd
stwierdzenie, ktory zegar wskazuje czas poprawny
w przypadku réznicy wskazafi.
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Rys. 2. Synchronizacja czasu
— rozwigzanie dotychczasowe

Majac powyzsze na uwadze, zdaniem autora, nale-
zy zmieni¢ sposOb synchronizacji czasu we wszystkich
urzadzeniach informatycznych funkcjonujacych w ko-
palni na opisany w dalszej czeSci artykutu.

2.3. Oprogramowanie stosowane
w systemach sterowania i nadzoru

Stosowane oprogramowanie w kopalnianych syste-
mach sterowania i nadzoru nie jest rozwigzaniem ty-
powym, ,,pudetkowym”, lecz zostato napisane z mysla
o docelowym odbiorcy. Oprogramowanie to wedlug
opinii uzytkownikéw oraz zapewnieniom produ-
centow spetnia wszystkie wymagania bezpieczenstwa
stawiane zaréwno przez dotychczasowe, jak i obecne

przepisy.
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2.4. Ochrona
przed ztosliwym oprogramowaniem

Ze wzgledu na obowiazujace dotychczas przepisy
zakazujace przesylania jakichkolwiek danych z sieci
ogolnodostepnej do sieci wydzielonych nie stosowa-
no ochrony antywirusowej oraz nie aktualizowano na
biezaco systemdw operacyjnych. W niektorych przy-
padkach czynnoSci takie byly dokonywane doraZnie
przez obstuge systemow lub firmy serwisujace.

2.5. Dostep serwisowy
do urzadzen w sieciach wydzielonych

Ze wzgledu na ograniczenia w dotychczasowych
przepisach nie stosowano zdalnego dostepu serwiso-
wego do urzadzen znajdujacych sie w sieciach wydzie-
lonych lub dostgp taki miat charakter incydentalny.

3. REKOMENDOWANE ROZWIAZANIA
BEZPIECZENSTWA SYSTEMOW OT

Obligatoryjne wymagania co do bezpieczenstwa
przemystowych systeméw informatycznych (syste-
méw OT), zdefiniowane w § 750 RME, nalezy rozpa-
trywac w trzech sferach zwigzanych z realizacjg syste-
mu bezpieczefstwa:

— wynikajace z architektury Srodowiska przetwarza-
nia, w tym dostepu do tych systeméw;

— dotyczace zastosowanego oprogramowania;

— czynnoS$ci administracyjnych w systemach OT.

Patrzac z tej perspektywy na przepisy § 750 RME,
wymagania co do stosowanego w tych systemach
oprogramowania dotycza koniecznoSci utworzenia
indywidualnych kont dla uzytkownikéw i hierarchiza-
cji uprawniefi do systemu oraz rejestracji udanych
1 nieudanych préb logowan. W duzej czedci wymaga-
nia dotyczace archiwizacji danych réwniez powinny
by¢ realizowane przez aplikacje.

Z kolei wymagania ograniczenia lokalizacji, z kt6-
rych beda dostepne chronione systemy OT (ust. 2 pkt 1)
oraz synchronizacji czasu w tych systemach (ust. 3), sa
wymaganiami co do architektury Srodowiska prze-
twarzania i sieci informatycznej wykorzystywanej do
udostepnienia uzytkownikom danych z tych syste-
moéw. W celu praktycznej realizacji tych wymagan na-
lezy odpowiednio skonfigurowac¢ sie¢ informatyczna.

Wreszcie wymog wykonywania kopii bezpieczenstwa
danych (ust. 2 pkt 4) oraz ochrony przed szkodliwym
oprogramowaniem (ust. 2 pkt 5) dotyczy wykonywa-
nia czynnoS$ci administracyjnych przez obstuge infor-
matyczng zabezpieczanych systemow.

3.1. Wymagania
dotyczace architektury srodowiska

3.1.1. Ograniczenie dostepu do danych

Rekomenduje si¢ zachowanie idei ,,serweréw lu-
strzanych” przeznaczonych do udostepnienia danych
przy duzej liczbie odbiorcéw danych w sieci ogdlno-
dostepnej oraz w sytuacji, gdy dane przed ich udo-
stepnieniem wymagaja przetworzenia wymagajacego
duzej iloSci operacji obciazajacych serwer. Wtedy ser-
wer lustrzany dodatkowo zwigksza bezpieczenstwo
sieci przemystowych przez odciazenie infrastruktury
od obstugi zadafi oséb niebioracych bezposredniego
udziatu w procesie nadzoru produkcji. Serwer taki nie
bedzie jednak petnil funkcji urzadzenia separujacego
Srodowisko sieci ogdlnodostepnej od sieci chronione;j
(wydzielonej). To bedzie realizowane przez sprzgtowy
firewall, ktérego zadaniem jest zabezpieczenie urza-
dzen znajdujacych sie w sieci wydzielonej od inge-
rencji ze strony uzytkownikéw, przy jednoczesnym
umozliwieniu transmisji danych z sieci wydzielonej do
,serwera lustrzanego” i z ,,serwera lustrzanego” do sieci
ogolnokopalnianej. Dla ,,serwera lustrzanego” w kon-
figuracji firewalla zostanie zdefiniowana odrebna sieé
— tzw. strefa DMZ (demilitarized zone). W strefie
tej serwer jest chroniony przed ewentualng ingeren-
cja czynnikéw zewnetrznych (uzytkownicy, szkodliwe
oprogramowanie) nie tylko za pomoca mechanizméw
systemu operacyjnego, ale rowniez mechanizmow sie-
ciowych firewalla (rys. 3) [7, 8].

— ¢ " ogolnokopalniana
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Rys. 3. Lokalizacja serwerow lustrzanych
w strefie DMZ [4]
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Takie rozwiazanie zabezpieczenia sieci wydzielo-
nej we wspomnianym wyzej opracowaniu Centre for
Protection of National Infrastructure (CPNI) [5] zo-
stato ocenione na 12,5 punktéw (w pigtnastostopnio-
wej skali).

Ograniczenie dostepu do danych z wyznaczonych
punktéw, o czym mowa w § 750 ust. 2 pkt 1 bedzie
realizowane z wykorzystaniem mechanizméw siecio-
wych: sieci VLAN lub poszczegdlnych adreséw IP,
ktdre zostang przyporzadkowane do stref zdefiniowa-
nych urzadzeniu firewall.

3.1.2. Synchronizacja czasu

Zastosowanie firewalla do zabezpieczenia sieci wy-
dzielonej umozliwia rowniez latwe spetnienie wyma-
gaf synchronizacji czasu w urzadzeniach, o ktérych
mowa w § 750 ust. 1 RME [1]. Ogélnokopalniana sie¢
teleinformatyczna Polskiej Grupy Gorniczej (PGG)
jest zsynchronizowana ze Zrédlami czasu UTC (Uni-
versal Time Clock, Coordinated Universal Time) kla-
sy STRATUM-1, udostepnionymi w sieci INTERNET
za pomocg mechanizméw protokotu NTP, za posred-
nictwem sieci WAN. Wszystkie urzadzenia wezlowe
sieci WAN skonfigurowano w taki sposob, ze sa jed-
nocze$nie serwerami czasu NTP dla komputeréw
pracujacych w sieci teleinformatycznej (rys. 4). Z ko-
lei systemy operacyjne, poczawszy od MS Windows XP
oraz UNIX i LINUX, posiadaja wbudowany w system
mechanizm ,.klienta” NTP, co przy poprawnej konfi-
guracji pozwala zatozy¢, ze komputery te dysponujq
zrodlem czasu bliskim czasowi UTC. Bardzo istotny
jest rowniez fakt, iz dla tych system6w operacyjnych
dla obstugi mechanizméw NTP nie trzeba instalowad
dodatkowego oprogramowania.
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Rys. 4. Synchronizacja czasu
z wykorzystaniem mechanizméw NTP [4]

W zwiazku z tym, Ze firewall zabezpieczajacy sie¢
wydzielong (rys. 3, rys. 4) zlokalizowany na granicy
sieci wydzielonej i ogélnokopalnianej ma styk z oby-
dwoma sieciami, moze by¢ zsynchronizowany ze Zro-
dlem czasu znajdujacym si¢ w sieci ogdlnokopal-
nianej i by¢ jednocze$nie Zrédiem czasu dla sieci
wydzielonej za pomoca protokotu NTP. Tym samym
wszystkie urzadzenia w sieci PGG moga by¢ zsyn-
chronizowane z tym samym zroédtem czasu. Powiele-
nie takiego rozwiazania we wszystkich kopalniach za-
pewnia réwniez mozliwo$¢ wykorzystania wskazan
niektdérych systemdéw kopalf sasiadujacych do identy-
fikacji i lokalizacji zdarzen, jakie zaszly na granicy
tych kopal (np. wstrzasy sejsmiczne) [4].

Redundantne urzadzenia stosowane zwykle w punk-
cie styku z internetem, korzystanie z ustug kilku nie-
zaleznych od siebie dostawcéw sieci internetowych,
duza liczba serwerdéw bedacych Zrédlem czasu UTC
w sieci, jak réwniez redundancja polaczen w sieci
WAN PGG gwarantuje, ze prawdopodobiefistwo
utraty synchronizacji czasu z czasem UTC jest pomi-
jalnie mate. Zaktadajac nawet catkowite zerwanie po-
faczenia sieci PGG z internetem, nie powoduje to
utraty synchronizacji czasu pomiedzy urzadzeniami.
Synchronizacja ta bedzie dalej zachowana — w tej sy-
tuacji juz nie do zrédta czasu UTC, lecz do gléwnego
routera dostgpowego [4].

Takie rozwigzanie jest juz stosowane w PGG dla
sieci ogolnodostepnej. Uzyskana doktadno$¢ syn-
chronizacji czasu jest o rzad lepsza od wymaganej
przepisem § 750 ust. 3 RME.

3.1.3. Zabezpieczenie
przed zitosliwym oprogramowaniem

Powszechnie uwaza si¢, ze wystarczajacym za-
bezpieczeniem przed ztoSliwym oprogramowaniem
jest zapewnienie aktualizacji systemow operacyjnych
dzigki biezacemu wgrywaniu poprawek publikowa-
nych przez producenta oraz zainstalowaniu w kompu-
terze systemu antywirusowego. Takie postepowanie
w wiekszoSci przypadkéw jest wystarczajace dla sys-
teméw informatycznych wykorzystywanych w domu
1 do prac biurowych. W systemach sterowania i nad-
zoru moze sie okaza¢ niewykonalne lub niebezpiecz-
ne. Aktualizacja systemu operacyjnego lub system an-
tywirusowy moga w taki sposéb wplywaé na prace
komputera, ze zakldcaja dzialanie systemu produk-
cyjnego. OczywisScie dobra praktyka jest przed im-
plementacja takich zmian w systemie produkcyjnym
sprawdzenie poprawnosci ich dziatania w Srodowisku
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testowym, co jednak ze wzgledéw technicznych
1 organizacyjnych moze by¢ niewykonalne. Kopalnia
nie posiada drugiego, testowego systemu gazome-
trycznego, tacznosci, alarmowania itp. Zdaniem auto-
ra, rolg producenta ww. systemdéw powinno by¢ infor-
mowanie o koniecznoSci i celowoSci instalowania
w nich poprawek lub systemdéw antywirusowych. Pro-
ducenci oprogramowania systemow przemystowych
powinni by¢ zobowigzani w ramach umoéw ser-
wisowych do przesytania na biezaco informacji o ko-
niecznoS$ci aktualizacji systemdw ich autorstwa lub
o zagrozeniach wynikajacych z aktualizacji dla po-
prawnego dziatania systemOw. Inaczej jest z systema-
mi przeznaczonymi do prezentacji danych, ktdre to
systemy mozna odtworzy¢ w Srodowisku testowym
1 wyprébowac ich prace po implementacji poprawek
systemu operacyjnego lub zbadaé wplyw systemow
antywirusowych na ich dzialanie.

Aktualizacja systeméw w sieciach wydzielonych
odbywac sie bedzie z serweréw dystrybucji poprawek
i sygnatur antywirusowych znajdujacych sie w sieci
PGG (a nie bezposrednio z internetu), administrowa-
nych przez uprawnione do tego osoby wedtug polityki
ustalonej dla poszczegllnych urzadzen. Takie rozwia-
zanie jest z powodzeniem stosowane w ogolnokopal-
nianej sieci IT PGG.

Rysunek 5 [4] przedstawia przyklad wdrozenia ak-
tualizacji systemow operacyjnych firmy Microsoft
za pomocg systemu WSUS (Windows Server Update
Services).
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Rys. 5. Aktualizacja systemow operacyjnych [4]

Odrebnym tematem jest zapewnienie bezpieczen-
stwa systemow, na ktdére z réznych wzgledow nie moz-
na aplikowa¢ poprawek i/lub systemdéw antywiruso-
wych. Takie systemy powinny by¢ wyodrebnione do
oddzielnych sieci (mechanizm VLAN) i stref bezpie-
czenstwa (mechanizmy firewalla), a ich komunikacja

z innymi systemami zlokalizowanymi w innych stre-
fach bezpieczefistwa powinna by¢ ograniczona co do
kierunku przesytania informacji oraz urzadzen, ktore
moga si¢ ze soba komunikowad. Taka konfiguracja
zostanie utworzona na urzadzeniu firewall separuja-
cym sieci [7, 8].

Dalszym zabezpieczeniem dla takich systemow jest
ograniczenie praw administracyjnych uzytkowni-
kéw 1 zablokowanie im dostgpu do portéw USB
w celu podlaczenia no$nikéw pamieci oraz wdroze-
nie mechanizméw ochrony sieci typu NAC (Network
Admission Control) [9]. Takie rozwiazanie pozwoli
na ograniczenia zrodta zagrozen. Utrudni to jednak
czynnosci serwisowe, gdyz dla ich wykonania kazdo-
razowo bedzie konieczne nadanie serwisantowi
uprawnienn do wlaczenia do chronionego systemu
nos$nika pamieci lub podtaczenia komputera do chro-
nionej sieci (W przypadku stosowania systemu ty-
pu NAC).

Istota dziatania systemu NAC jest uniemozliwienie
dopuszczenia do pracy w sieci jakichkolwiek obcych
(nieznanych systemowi) urzadzen przed ich weryfika-
cja pod wzgledem aktualnoSci systemOw zabezpie-
czen (aktualno$¢ oprogramowania antywirusowego,
systemu operacyjnego itp.). Komputer niespetniajacy
wymagan bezpieczefistwa zostanie przekierowany do
podsieci (VLAN-u) sieci ogdlnokopalnianej, w ktorej
bedzie mdgt pobraé aktualizacje sygnatur oprogramo-
wania antywirusowego czy poprawek do systemu ope-
racyjnego. Dopiero po zainstalowaniu takich aktuali-
zacji bedzie mogt podjac prace w sieci wydzielone;.

3.2. Wymagania dotyczace oprogramowania

Przepisy § 750 RME stawiaja nowe wymagania co
do oprogramowania wykorzystywanego w systemach
informatycznych OT tam wymienionych. Realizacja
wymagan dotyczacych stosowania unikatowych kont
uzytkownikéw i hierarchii uprawnien dla uzytkowni-
kéw jest uzalezniona od konfiguracji systemu przez
administratora, a nie samego oprogramowania. We-
dlug zapewnien autoréw systemOw, w oprogramowa-
niu spetnione sa réwniez wymagania dotyczace reje-
stracji logowan i prob logowan oraz automatyzacji
wykonywania archiwizacji danych. Wedlug obserwacji
autora, systemy sterowania i nadzoru nie posiadaja
dokumentacji pozwalajacej na skorzystanie ze zgro-
madzonych w nich danych przez stuzby kopalni, dla
potrzeb budowy innych systeméw nadzoru lub zo-
brazowania danych w innych systemach. Niesie to za
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soba dodatkowe koszty, jakie kopalnia musi ponies¢
przy wdrazaniu nowych systemow typu SCADA. Zda-
niem autora, przed planowanym zakupem nowych
rozwigzan nalezy zazadaé dostarczenia szczegdto-
wej dokumentacji w tym zakresie. Ponadto, obecnie
eksploatowane systemy sa tak skonstruowane, ze
bez technicznego uzasadnienia, do swojego dzialania
wymagaja uprawniefi administratora komputera, na
ktérym sa uruchomione. Tu réwniez w przysztych po-
stepowaniach przetargowych nalezy postawi¢ wyma-
gania mozliwosci eksploatacji zamawianego systemu
bez koniecznoSci nadania uzytkownikowi uprawnief
administratora komputera.

3.3. Wymagania dotyczace administrowania
systemami OT

Przepisy § 750 RME wprost definiuja minimalny
zakres czynnoSci zwigzanych z uzytkowaniem syste-
méw wymienionych w ww. przepisie, ktore polegaja
na wihasciwym administrowaniu kontami uzytkowni-
kéw (imienne konta i hierarchiczne uprawnienia)
oraz wykonywaniu codziennych rutynowych czynno-
Sci polegajacych na archiwizacji danych i wykonywa-
niu kopii bezpieczenstwa.

Zdaniem autora, przy organizacji pracy stuzb od-
powiedzialnych za prawidlowe funkcjonowanie syste-
méw OT, w szczegdlnosci systeméw wymienionych
w § 750 RME, nalezy rozdzieli¢ odpowiedzialno$¢ za
biezaca eksploatacje systemOw od administrowania
1 konfiguracji systemami bezpieczefnistwa. Zwigkszy to
poziom bezpieczefistwa dzieki uniemozliwieniu uzyt-
kownikom naduzywania uprawnief administracyj-
nych przy biezacej eksploatacji systemow.

4. UWAGI KONCOWE

Nowe przepisy RME [1], obowiazujace od 1 lipca
2017 r., pozwalaja na wdrozZenie nowoczesnych roz-
wigzan bezpieczenstwa, pozostawiajac duza swobode

w ich wyborze. Rekomendowane tu rozwigzania ma-
ja na celu zwiekszenie bezpieczenstwa danych oraz
zwiekszenie niezawodnoSci systemOw pracujacych
w sieciach wydzielonych. Zastosowane w opisanych
wyzej rozwiazaniach urzadzenia i systemy sa typo-
wymi urzadzeniami stosowanymi w informatyce.
Gwarantuje to jednolito$¢ systemOw bezpieczenstwa,
a co za tym idzie — latwo$¢ zarzadzania systemem,
przejrzysto$¢ stosowanych procedur i niski koszt
wdrozenia.
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