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Uniwersalny serwer
do monitorowania urzadzen przemystowych
za pomocgq przegladarki internetowej

W artykule przedstawiono realizacje uniwersalnego serwera posredniczqcego w procesie
monitorowania urzqdzen przemystowych wykorzystujqcych protokot Modbus TCP. Apli-
kacja udostepnia wybrane informacje za pomocq protokotu HT TP akceptowanego przez
przeglgdarki internetowe. Zaprezentowano mozliwos¢ konfiguracji oprogramowania
oraz przyktadowe strony generowane przez serwer. Przedstawiono wyniki testow wydajno-

Sciowych potgczenia Modbus TCP.
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1. WSTEP

Nowoczesne technologie informatyczne daja szero-
kie mozliwosci transmisji danych z wykorzystaniem
komputerowych sieci lokalnych, jak i globalnej sieci
Internet. W dobie powszechnego dostepu do Inter-
netu coraz wiecej urzadzef przemystowych wyposaza
si¢ w interfejsy sieciowe, wykorzystywane do zdalnego
sterowania i monitorowania stanu pracy. Praktycznie
przestaje mie¢ znaczenie zaréwno lokalizacja monito-
rowanych urzadzen, jak i lokalizacja uzytkownika.

Jednym z najczeSciej implementowanych proto-
kotéw urzadzen przemystowych z mozliwoscia tacz-
nosci przez sie¢ Ethernet/Internet jest protokét Mod-
bus TCP [13]. Od strony uzytkownika powszechnym
1 ogblnie dostepnym narzedziem dostepu do sieci
sa przegladarki internetowe wykorzystujace protokot
HTTP (Hypertext Transfer Protocol) [11].

Zaréwno Modbus TCP, jak i HTTP sg protokotami
warstwy aplikacji stosu protokotéw TCP/IP i do trans-
portu wykorzystuja protokét TCP (Transmission Con-
trol Protocol) oraz warstwy nizsze [3-7, 11, 13, 18, 19].
Aby umozliwi¢ prezentacje danych z urzadzen Mod-
bus TCP za pomoca przegladarki internetowej, ko-
nieczne jest jednak zastosowanie odpowiedniego na-
rzedzia (aplikacji) umozliwiajacego konwersje danych
pomiedzy obydwoma protokotami.

2. PROTOKOL. MODBUS TCP

Protok6t Modbus [12, 14] zostal opracowany
w 1979 r. przez firme¢ Modicon, przejeta w polowie
lat 90. ubiegtego wieku przez Schneider Electric. Po-
mimo gwattownego rozwoju nowych technik komuni-
kacji i opracowania nowych protokotéw transmisyjnych
jest on w dalszym ciagu jednym z najpopularniejszych
protokotéw przemystowych i z powodzeniem stoso-
wany jest do lokalnej komunikacji z urzadzeniami
wyposazonymi w szeregowe asynchroniczne interfejsy
transmisji danych w modelu komunikacji typu Master-
-Slave.

Powszechny dostep do Internetu oraz mozliwos¢
implementacji stosu protokotéw TCP/IP [3-6, 18, 19]
w urzadzeniach przemystowych przyczynily sie do
opracowania nowej wersji protokotu Modbus dla
sieci pakietowych nazwanej Modbus TCP lub Modbus
TCP/IP [13]. Protokdt ten bazuje na odmianie proto-
kotu Modbus RTU i jest jego implementacjq dla sie-
ci IP. Poréwnanie struktury ramki Modbus RTU oraz
Modbus TCP przedstawiono na rysunku 1.

Ramka protokotu Modbus TCP (Application Data
Unit) sklada si¢ z nagtéwka (Modbus Application Head-
er) oraz wlasciwej czgsci danych (Protocol Data Unit).

Transmisja danych przez sie¢ datagramowa wiaze
sie z mozliwoScia odebrania danych przez urzadzenie
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Rys. 1. Struktura ramki Modbus RTU i Modbus TCP

odbiorcze w innej kolejnosci, niz zostaly wystane przez
urzadzenie nadawcze. Z tego wzgledu w nagléwku
protokotu Modbus TCP wprowadzono dwubajtowe
pole identyfikatora transakcji Transaction ID zawiera-
jace numer transmitowanej ramki. Pozwala ono na
identyfikacje polecenia urzadzenia Master, na ktore
odebrano odpowiedZ od urzadzenia Slave.

Dwubajtowe pole Protocol ID zawiera identyfikator
protokotu (dwa bajty o wartosci 0).

Dwubajtowe pole Length zawierajace informacje
o dtugosci pozostalej czesci ramki pozwala na rozdzie-
lenie poszczegdlnych ramek zgromadzonych w bufo-
rze odbiorczym urzadzenia.

Adres urzadzenia podrzednego Slave ID zastapio-
no identyfikatorem urzadzenia Unit ID.

Jednostka danych protokotu Protocol Data Unit Mod-
bus TCP jest zgodna z formatem PDU protokotu
Modbus RTU [12-14].

Ramka Modbus TCP nie zawiera sumy kontrolnej,
gdyz prawidlowos¢ dostarczenia danych gwarantuja
protokoly warstw nizszych [3-6, 18, 19].

3. PROTOKOL HTTP

Protokot HTTP wykorzystywany jest do przesytania
dokumentéw hipertekstowych pomiedzy przegladar-
kami internetowymi a serwerami sieci WWW (World
Wide Web) 7, 11]. Zasoby HTTP znajdujace si¢ w sieci
identyfikowane sa przez adresy zasobow sieciowych
w konwencji URI (Universal Resource Identifier). Ad-
resy URI moga wskazywac¢ nie tylko na pliki utworzo-
ne w formacie HTML (HyperText Markup Language)
[2, 15, 17, 20], lecz na dowolne zasoby sieci. Do identy-
fikacji przesylanych danych uzywany jest podzbior
MIME (Multipurpose Internet Mail Extensions). Proto-
kotem HTTP mozna wigc przesytaé pliki o dowolnym
formacie i zawartosci, jezeli tylko serwer bedzie w sta-
nie je udostepni¢ [7, 11].

Pobierane moga by¢ dane przechowywane na ser-
werze lub wygenerowane dynamicznie na zadanie
uzytkownika. Dynamiczne tworzenie witryn moze by¢
realizowane po stronie serwera, np. skrypty CGI
(Common Gateway Interface), interpretery PHP (Per-
sonal Home Page), servlety, ASP (Active Server Pages)
lub po stronie klienta, np. JavaScript, applety, DHTML
(Dynamic HTML), technologia Flash itp. [2, 8, 15-17, 20].
Zwykle faczy si¢ wybrane technologie po stronie
serwera z tymi po stronie klienta. Mozliwo$¢ dyna-
micznego generowania zawartoSci strony wyswietla-
nej w przegladarce internetowej moze by¢ wykorzystana
w systemach monitorowania. Aktualizacja zawarto$ci
okna przegladarki zgodnie ze stanem monitorowane-
go urzadzenia moze by¢ realizowana bez koniecznoSci
odswiezania strony przez uzytkownika. Zadanie prze-
stania aktualnych danych moze by¢ generowane przez
skrypt po stronie klienta.

Komunikacja pomiedzy przegladarka internetowa
a serwerem WWW odbywa sic¢ w modelu klient-
-serwer. Klient otwiera polaczenie, wysyla zadanie do
serwera, a serwer przetwarza je, zwraca odpowiedz
1 zazwyczaj zamyka potaczenie. Komunikaty przesyta-
ne przez HTTP skladaja sie¢ z dwoch elementéw: na-
gtowka (header) i ciata (body) [7, 11]. Zadanie klienta
zawarte jest w nagtowku HTTP. W odpowiedzi serwer
zwraca swoj nagléwek i, jezeli jest to wymagane, ciato
komunikatu. Na rysunkach 2 i 3 przedstawiono przy-
ktadowa komunikacje pomiedzy przegladarka inter-
netowa a serwerem WWW.

Protok6t HTTP uzywa o$miu metod (GET, POST,
HEAD, PUT, DELETE, OPTIONS, TRACE, CON-
NECT) przesytanych w nagléwkach i okreslajacych
zadane akcje [7, 11]. Aplikacja uniwersalnego serwera
monitorowania wykorzystuje metode GET, a dane
zwigzane ze sterowaniem przez uzytkownika informa-
cjami wySwietlanymi w oknie przegladarki realizowa-
ne jest przez przesylanie parametrow z ukrytych for-
mularzy zawartych na stronie.



Uniwersalny serwer do monitorowania urzadzen przemystowych za pomoca przegladarki internetowe;j

17

GET /index.html HTTP/1.1

Host: 127.0.0.1

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:50.0) Gecko/20100101 Firefox/50.0
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;gq=0.8
Accept-Language: pl,en-US;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Rys. 2. Przyktadowe zapytanie HTTP klienta

HTTP/1.1 200 OK

Pragma: no-cache

Cache-Control: post-check=0, pre-check=0, no-store, max-age=0
Content-Type: text/html

Connection: Keep-Alive

Keep-Alive: timeout=30, max=93

Content-Length: 1631

<html>
<head>
<meta charset="1is0-8859-2" />
<title>Modbus Serwer</title>
<link href="style.css” type="text/css” rel="stylesheet”>
</head>
<body>
<div class="title”>Serwer testowy</div>
<div class="footer”>
<a href="http://www.kener.elektr.polsl.pl/”><img src="stopka.gif”/></a>
&copy; &nbsp;2016-2017&nbsp;<a href="http://www.kener.elektr.polsl.pl/”>
KENER - Politechnika &#346;1&#261;ska</a>
</div>
</body>
</html>

Rys. 3. Fragment przyktadowej odpowiedzi HTTP serwera

Protokét HTTP jest protokotem bezstanowym, tzn.
po zamknieciu polaczenia serwer nie przechowuje
zadnych informacji o poprzednich transakcjach [7, 11].
Z tego powodu kazde zapytanie traktowane jest przez
serwer jako nowe i niemozliwe do powiazania z in-
formacjami o poprzednio przestanych danych. W celu
zapamietania standw zwigzanych z poprzednim pota-
czeniem najczedciej wykorzystuje sie mechanizm cia-
steczek (cookies). Informacje o ciasteczkach moga by¢
zawarte w nagléwkach przesylanych komunikatéw.
Inna metoda jest przesylanie ukrytych parametréw
z formularzy zawartych na stronie lub umieszczenie
parametréw w adresie URL zapytania. Aplikacja uni-
wersalnego serwera monitorowania wykorzystuje cia-

steczka do przesytania informacji o statusie zalogowa-
nia uzytkownika oraz elementach wybranych przez
uzytkownika do wysSwietlenia w oknie przegladarki.
Ciasteczka wykorzystywane sa takze w zapytaniach
generowanych automatycznie przez skrypty JavaScript
[8, 15-17] aktualizujace zawarto$¢ strony monitoro-
wanego urzadzenia.

4. KONCEPCJA SYSTEMU

Na rysunku 4 przedstawiono koncepcje systemu
tacznosci.
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Rys. 4. Koncepcja systemu tgcznosci

Elementem poSredniczacym pomiedzy urzadzenia-
mi pracujacymi z protokolem Modbus TCP [13]
a urzadzeniami wykorzystujacymi przegladarke inter-
netowa jest stworzona w tym celu aplikacja serwerowa
wspotpracujaca z baza danych SQL Firebird [1]. Apli-
kacja serwerowa pracuje ze staltym, globalnym adre-
sem IP oraz otwiera dwa porty nastuchujace: jeden
do obstugi polaczen realizowanych za pomoca proto-
kotu HTTP, a drugi do komunikacji z urzadzeniami
Modbus TCP.

Rola aplikacji jest odczyt danych z urzadzen Mod-
bus TCP oraz udostepnianie ich klientom w formie
akceptowanej przez przegladarki internetowe.

Wspolpraca z baza danych pozwala na archiwizo-
wanie danych odebranych z urzadzen oraz udostep-
nianie danych archiwalnych urzadzeniom klienckim.

5. APLIKACJA SERWERA

Aplikacja serwerowa zostata stworzona dla systemu
Windows w postaci pojedynczego pliku wykonywal-
nego z mozliwos$cia uruchomienia jako usluga syste-
mowa. Jest aplikacja autonomiczna, niewymagajaca in-
stalacji innych serwerow WWW, takich jak np. Apache,
Nginx czy ISS.

Zalozeniem przy opracowywaniu aplikacji byto
stworzenie uniwersalnego serwera wspotpracujacego
z dowolnego typu urzadzeniami Modbus TCP. Pro-
tok6t Modbus TCP [13] nie narzuca powigzania
informacji zawartej w rejestrze z adresem rejestru.

Dopuszcza takze rozny sposob kodowania wartoSci
zawartych w rejestrach (liczby staloprzecinkowe ze
znakiem lub bez znaku, liczby zmiennoprzecinkowe)
oraz rozmiar kodowanych liczb (liczby o zakresie szer-
szym niz 16 bitéw moga by¢ umieszczane w kilku reje-
strach). Dodatkowo w ramach jednego urzadzenia
mozliwy jest r6zny sposob kodowania zawartoSci po-
szczegllnych rejestrow.

Z tego wzgledu konieczne jest udostepnienie moz-
liwosci okreSlenia zakresu rejestréw i formatu danych
dla kazdego z wprowadzanych do systemu urzadzef.
Na rysunku 5 przedstawiono okno aplikacji serwero-
wej umozliwiajace konfiguracje rejestru urzadzenia
Modbus TCP. Mozna wprowadzi¢ adres rejestru, na-
zwe, symbol i jednostke, typ kodowania danych, in-
formacje, czy odczyt rejestru ma by¢ archiwizowany
w bazie danych oraz czy mozliwa bedzie edycja zawar-
tosci rejestru.

' S
ﬁ Konfiguracja rejestru M
\‘o:. Adres HEX: 1002
Adres DEC: 256|=

Nazwa: MNapiede
Symbel U Jednostka V

Rejestracja [ zapis

’ oK ][ Anuluj ]

Rys. 5. Konfiguracja rejestru urzqdzenia Modbus TCP
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Rejestry grupowane sa w zestawy. Zdefiniowane
zestawy rejestrow mozna przypisa¢ do urzadzen Mod-
bus TCP wprowadzanych do systemu. Na rysunku 6
przedstawiono przyktadowy zestaw rejestrow.

I8 Zestaw rejestrow Zestaw testowy ﬁb Em B [ ™ ==
AdresHEX  AdresDEC Nazwa Symbol Jednostia  Typ Zapis Rejestracja
[ox0100 25 Napiece u v foat Ne Tak
00102 258 Prad 1 A foat Ne Tak
010104 %0 Moc P o foat Ne Tak
0x0200 512 Status unsigned word Tak Tak
0x0201 513 Wejicia cyfrowe unsigned word N Ne
0x0300 768 Wyjscie pradowe I mA float Tak Tak
010400 1024 Test1 long Tek Ne

o)
— — S —

Rys. 6. Definiowanie zestawu rejestrow

Kolejnym etapem jest zdefiniowanie urzadzen
Modbus TCP polegajace na wprowadzeniu identyfi-
katora urzadzenia wykorzystywanego w polu Unit ID
protokotu Modbus TCP, przypisanie nazwy urzadze-
nia, zestawu rejestrow oraz okreSlenia czestotliwoSci
odpytywania urzadzenia przez aplikacje serwerowa.

Po nawigzaniu przez urzadzenie potaczenia z serwe-
rem aplikacja serwerowa automatycznie co zadany czas
komunikuje si¢ z urzadzeniem, odczytujac zawarto$¢
rejestrow zdefiniowanych w przypisanym zestawie, 1a-
czac w miare mozliwosci grupy rejestrow w pojedyn-
cze ramki w celu optymalizacji czasu wymaganego na
przestanie wszystkich danych [9, 10], dekoduje ich war-
tos¢ zgodnie z wprowadzonym typem oraz rejestruje
odczyt w bazie danych. Umozliwia takze zapis warto-
Sci do rejestréw, dla ktérych ustalono taka mozliwoscé.

Konfiguracja serwera od strony potaczef przegladar-
ki internetowej wymaga wprowadzenia listy uzytkowni-
kéw, hasel dostepu oraz przypisania urzadzen, do ktdrych
dany uzytkownik moze uzyska¢ dostep. Na rysunku 7
przedstawiono okno konfiguracji listy uzytkownikdéw.

B2 Uzytkownicy WWW m [
Login Hasto
@ | User 1 aa
User 2 bb
User 3 =4
D Nazwa l
i Obiekt test 1
2 Obiekt test 2
|| B Test 3
4 Test4
[©] 100 Obiekt test 100
200 Obiekt test 200

Rys. 7. Okno konfiguracji listy uzytkownikow

W obecnej wersji aplikacja serwera generuje stro-
ny WWW wedlug jednego, wbudowanego szablonu.
Umozliwia jednak konfiguracje sposobu wySwietlania
wybranych elementéw strony. Na rysunku 8 przed-
stawiono okno konfiguracji elementéw wizualnych
strony WWW generowanej przez serwer oraz formatu
pliku CSV (Comma-separated values) zawierajacego
archiwalne dane udostepniane przez serwer.

'ﬁ Strona WWW

,@. - u
@ Tytut strony: Modbus Serwer
Tkona:

Nagtowek: Serwer testowy

Stopka: KENER - Politechnika Slaska

Obraz stopki:

Link stopki:  kener.elektr.polsl.pl
csv

IE Naghwek
I Separator ; Separator dziesietny ,
=

(= G

Rys. 8. Okno konfiguracji elementow strony WWW
generowanej przez serwer

Po skonfigurowaniu wymaganych opcji aplikacja
serwera nie wymaga reakcji uzytkownika i moze byé
uruchomiona w trybie ustugi systemowe;j.

6. PRZEGLADARKA INTERNETOWA

Monitorowanie stanu urzadzefi Modbus TCP oraz
przegladanie danych archiwalnych mozliwe jest za po-
moca przegladarki internetowej. Dostep do informa-
cji udostepnianych przez aplikacje serwera wymaga
logowania uzytkownika. Proces logowania zrealizowa-
no za pomocyg algorytmu kryptograficznego MDS
(Message-Digest algorithm 5), a dane dotyczace autory-
zacji sesji kontrolowane sa za pomoca mechanizmu
ciasteczek przesytanych w nagidwkach protokotu
HTTP [7, 11].

Po weryfikacji danych logowania przesylana jest
strona zawierajaca liste urzadzen, do ktorych przy-
dzielono dostep zalogowanemu uzytkownikowi wraz
z symbolem stanu potaczenia (rys. 9). Stan potaczenia
urzadzen Modbus TCP z serwerem aktualizowany jest
automatycznie w odstepach 10-sekundowych.
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Rys. 9. Lista urzqdzen dostepnych dla zalogowanego
uzytkownika wygenerowana przez aplikacje serwera

Wybér urzadzenia przez uzytkownika powoduje
wygenerowanie strony z przebiegami pomiarowymi
zarejestrowanymi przez serwer. Na podstawie danych
zawartych w bazie aplikacja serwera tworzy plik gra-
ficzny w formacie PNG (Portable Network Graphics)
z przebiegami czasowymi dla wybranego dnia i osadza
jego URI w tresci HTML strony przesytanej do klien-
ta [2, 20]. Generowany jest takze skrypt JavaScript
[8, 15-17] realizujacy automatyczna aktualizacje pli-
ku PNG wyswietlanego w przegladarce internetowej
klienta, daty, czasu oraz wartosci chwilowych wielkosci
pomiarowych podczas ostatniej aktualizacji danych,
a takze statusu polaczenia urzadzenia z serwerem.
Operacje te odbywaja si¢ bez koniecznoSci podejmo-
wania dodatkowych dziatah przez uzytkownika. Na
rysunku 10 przedstawiono przyktadowy widok strony
monitorowania pomiaréw odczytanych z urzadzenia.

Ikona kalendarza umieszczona w girnej czesci stro-
ny pozwala na uruchomienie skryptu wyswietlajacego
kalendarz i umozliwia pobranie z serwera danych dla
innego dnia. Pola wyboru umieszczone pod wykresem
pozwalaja na uwzglednienie w generowanym przez
serwer pliku PNG wybranych wielkoSci pomiarowych.

Ikona dyskietki umieszczona w gérnej czesci strony
pozwala na wystanie do serwera Zadania pobrania da-
nych pomiarowych dla wybranego dnia. Aplikacja serwe-
ra na podstawie zadania klienta generuje odpowiednie
dane w formie pliku SCV i przesyla je do klienta. Prze-
gladarka internetowa umozliwia zapis pobranych da-
nych do pliku na komputerze klienta w celu dalszej ich
analizy z wykorzystaniem powszechnie dostepnych
narzedzi, np. oprogramowania Microsoft Excel.

7. TESTY WYDAJNOSCI
POLACZENIA MODBUS TCP

W celu weryfikacji koncepcji faczenia odczytywa-
nych rejestréw urzadzen Modbus TCP w ramach jed-
nego pakietu warstwy ethernetowe]j przeprowadzono
testy pordwnawcze wydajnoSci systemu. Zestaw reje-
strow zdefiniowano w taki sposob, aby aplikacja ser-
wera wysylata do urzadzenia trzy rozkazy odczytuja-
ce odpowiednio 1 rejestr, 16 rejestrow i 64 rejestry —
w pierwszym przypadku wysytajac kazde z zapytan
osobno, a w drugim taczac je w jeden pakiet.

j < Modbus Serwer x U

= o=ren

(€)®

127.0.0.1/cbiektl.html

2017-01-13 17:47:35

Serwer testowy

Obiekt test 1
e IP: 157.158.47.110 8 20170113 E
=U=598V = 1=412A

€ || Q szkgj w8 9 3 A B odr &

User 1 - Twdj IP: 127.0.0.1

nnnnnnnnnnnnnnnnnnnnnn
aaaaaaaaaaaaaaaaaaaaaa

[¥] = Napigcie
= Wyjscie pradowe

m © 2016-2017 KENER - Politechnika $laska

)

Rys. 10. Strona monitorowania wielkosci pomiarowych urzqdzenia wygenerowana przez aplikacje serwera
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Rys. 11. llustracja sposobu fqczenia ramek oraz pomiaru czasu odpowiedzi t,

Na rysunku 11 przedstawiono ilustracj¢ sposobu ta-
czenia ramek protokotu Modbus TCP oraz pomiaru
czasu odpowiedzi. W przypadku transmisji osobnych
pakietéw dla kazdej z ramek nastgpne zapytanie wysy-
fane bylo niezwlocznie po otrzymaniu odpowiedzi na
poprzedni rozkaz. Rejestrowano czas od chwili zaini-
cjowania transmisji do chwili odebrania kompletnej
odpowiedzi zawierajacej dane wszystkich rejestrow.
Sekwencja testowa byla powtarzana co 200 ms. Testy
prowadzone byly w ramach sieci sktadajacej sie zaréw-
no z urzadzen warstwy Ethernet zbudowanej z wyko-
rzystaniem przewodow miedzianych, jak i urzadzen
warstwy internetowej wykorzystujacej Swiattowody.
Trasa pakietow wiodta przez 11 wezidw sieciowych
identyfikowanych programem tracert. Pomiary testo-
we wykonano kilkanascie razy w réznych okresach
doby, a czas pojedynczego testu wynosit 5 min. Testo-
wanym urzadzeniem Modbus TCP byt sterownik prze-
mystowy typu STPC-09 firmy ENEL-PC.

Tabela 1
Wyniki testéw wydajnoSciowych

Maksymalny Sredni czas
Tryb testu czas odpowiedzi | odpowiedzi
[ms] [ms]
Trzy ramki
w osobnych pakietach 132 88,6
Trzy ramki 28,4 13,8
we wspolnym pakiecie

Jak mozna zauwazy¢ na podstawie tabeli 1 Sredni
czas odpowiedzi przy wysylaniu trzech osobnych pa-
kietow jest dluzszy niz trzykrotna warto$¢ czasu zmie-
rzonego podczas wysylania jednego pakietu zawiera-
jacego trzy ramki protokotu Modbus TCP. Réznica ta
wynika ze sposobu odbierania, identyfikowania zapy-
tania i zwracania odpowiedzi przez testowane urza-
dzenie Modbus. Nalezy réwniez wzia¢ pod uwage, ze
obstuga Iacznosci interfejsu Modbus TCP nie jest

gtéwnym zadaniem testowanego urzadzenia i prawdo-
podobnie realizacja tego zadania nie jest traktowana
priorytetowo.

Na podstawie przeprowadzonych testéw mozna
stwierdzi¢, ze idea taczenia ramek protokotu Modbus
TCP we wspdlnym pakiecie warstwy Ethernet zwiek-
sza wydajnos$¢ systemu w wyniku skrdocenia czasow
uzyskania odpowiedzi na wysytane rozkazy oraz po-
zwala na zmniejszenie natezenia ruchu sieciowego.
Ma to szczegdlne znaczenie w przypadku, gdy aplikacja
serwerowa monitoruje stan wielu urzadzen. Niezbed-
na jest jednak mozliwo$¢ odbioru i prawidtowej iden-
tyfikacji tego typu zapytan w urzadzeniu Modbus TCP.

8. PODSUMOWANIE

Celem prac przedstawionych w artykule byto
sprawdzenie koncepcji oraz wydajnoSci uniwersalne-
go serwera poSredniczacego pomiedzy urzadzeniami
realizujacymi transmisj¢ danych z wykorzystaniem
protokotu Modbus TCP a przegladarka internetowa.

Dzieki mozliwosci konfiguracji w aplikacji ser-
wera adresow rejestrow 1 sposobu kodowania danych
niezaleznie dla kazdego ze zdefiniowanych urzadzen
Modbus TCP uzyskano uniwersalnos$¢ systemu. Moz-
liwa jest realizacja facznoSci i interpretacja danych dla
dowolnego urzadzenia pracujacego z tym protokotem.
Wymagana jest jedynie mozliwo$¢ zainicjowania pota-
czenia do serwera przez monitorowane urzadzenie.

Realizowane przez aplikacje automatyczne grupowa-
nie rejestrow przesylanych w pojedynczej ramce trans-
misyjnej pozwala na ograniczenie iloSci przesytanych
danych zwiazanych z nagtéwkami nizszych warstw sto-
su protokotdw sieciowych i zwigksza wydajnos¢ systemu.

Opracowana niezalezna aplikacja serwera ma po-
sta¢ pojedynczego pliku wykonywalnego, a generowa-
nie stron dla przegladarek internetowych nie wymaga
instalacji zewnetrznych serweréw WWW.
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Kolejnym etapem prac bedzie wprowadzenie moz-
liwosci definiowania komunikatéw tekstowych po-
wigzanych ze stanem wybranych rejestréw. Umozliwi
to wySwietlenie na stronach WWW generowanych
przez serwer stownego opisu stanu pracy monitoro-
wanych urzadzen.

Trwaja takze prace nad wilaczeniem do systemu
starszych urzadzen z tradycyjnym protokotem Modbus,
nieobstugujacych potaczef w sieci IP. Transmisja danych
w sieci [P mozliwa jest w takim przypadku w wyniku
zastosowania sprzetowego konwertera RS-232/RS-485
— TCP/IP, np. urzadzen z serii NPort firmy Moxa.

Motywacja do podjecia tematu byly liczne zapyta-
nia z oSrodkéw przemyshu dotyczace mozliwo$ci moni-
torowania stanu urzadzef za pomoca przegladarki in-
ternetowej, a dotychczasowe wdrozenia potwierdzajg
prawidtowe dziatanie przyjetej koncepcji.
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